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1.

AMAC

Bilgi Giivenligi Politikasi’nin amaci, SP ENERJI’ nin (Kurulus) kurumsal bilgi giivenligi ilkelerini ana
hatlartyla belirlemek ve kurulusta bilginin islenme yontemlerinin giivenli olarak gerceklestirilmesini
saglayacak diizenlemeleri ortaya koymaktir. Bilgi Giivenligi Politikas1 bilgi giivenligi yOnetimi igin
hazirlanan tiim dokiimanlarin iistiinde yer alan kapsayici bir dokiimandir.

Bilgi Giivenligi Politikasi, asagidaki alanlarda Kurulus genelinde siirekli ve en iyi seviyede bulunmak
amaciyla olusturulmustur:

2.

a)
b)

c)

d)

9)
h)
i)
)

Bilginin giivenli bir ortaminda kullanilmasini saglamak

Programlari, verileri, iletisim agin1 ve ekipmanlari (donanim) kayiplara, yanlis kullanima ve
suistimallere kars1 koruma altina almak

Tiim kullanicilarin Politika beyannamesine, ilgili destekleyici politikalara ve prosediirlere biitiiniiyle
uymalarimi ve farkinda olmalarini saglamak

Tiim kullanicilarin kendi sorumluluklarini, yonetimlerinde olan ve/veya erisebildikleri verinin
biitiinltigli ve gizliliginin 6nemini anlamalarini saglamak

Tim kullanicilarin gérevler ayriligi matrisine uygun olarak sorumluluklart dahilinde ¢aligmalarinin
onemini anlamalarini saglamak

Kurulus’un genel ihtiyaci ¢ergevesinde bilgi giivenligine genel bir bakis agis1 ve standartlar biitlinii
tanimlamak

Kurulus’un bilgi giivenligine olan bakigini vurgulamak ve detaylandirmak

Ust Yonetim’in Kurulus’un bilgi giivenligine verdigi dnemi ve destegi ifade etmek

Bilgi giivenligine yonelik sorumluluklarin olusturulmasini saglamak

Kurulus bilgi giivenligini tehdit edebilecek olaylarin olusmasini engellemek, yonetim ve galisanlarin

bu amacla yeterli seviyede bilgilendirilmesini saglamak

TANIMLAR VE KISALTMALAR

Kurulus: SP ENERJi ELEKTRIK URETIM LTD. STI.

Yonetim: SP ENERJI Yo6netimi

Ust Yonetim: SP ENERJI Genel Miidiirii

Is Boliimleri: Bilgi Sistemleri Birimi disinda kalan tiim grup ve boliimleri ifade etmektedir.
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Politika: Bilgi Giivenligi Politikas1
Kriptografi: Kriptografi, agik ve anlamli bilgilerin matematiksel algoritmalar ile korunmasidir.

SSL (Secure Socket Layer): internet iizerinde bilginin gizliligini ve biitiinliigiini korumak igin
olusturulmus bir protokol katmanidir. Bu protokol biitiin yaygin web sunucular ve tarayicilari tarafindan
desteklenmektedir. Bu protokolle ¢alisan web siteleri ‘http’ yerine ‘https’ ile baglar. SSL, gonderilen bilginin
sadece dogru adreste desifre edilmesini saglar; bilgi gonderilmeden once sifrelenir ve sadece dogru alict
tarafindan desifre edilir. Bilginin biitiinliigii de bu siiregte kontrol edilir.

DMZ (Demilitarized Zone): Kurulusun dis servislerini iceren, bir i¢ ag ile giivenli olmayan (6rn. Internet)
bir dis ag arasinda yer alan bilgisayar ya da alt agdir. Kurumlarda genel olarak merkezi giivenlik duvarinin
disinda olan ve Internete agik olan alanlar1 ifade eder.

Sifreleme (Encryption): Bilgisayar giivenliginde verilerin anlagilmaz kilinacak bir sekilde donistiiriildigi
ve ancak sifre ¢ozme algoritmasiyla geri kazanilabildigi yontemdir.

Sizma testi: Sistemin giivenlik aciklarini istismar edilmeden Once tespit etmek ve diizeltmek amaclh
gergeklestirilen ataklardir.

SSH: Verilerin giivenli bir kanal {izerinden aktarildig: bir ag protokoliidiir.

iz Kayd1 (Log): Bir veri kaynagi hakkinda zaman i¢indeki durumlarinin ya da degisikliklerinin kayit altina
alimmasi sirasinda olusan sistemsel kayitlardir.

3. KAPSAM ve SORUMLULUKLAR

3.1.Kapsam

Bilgi Giivenligi Politikasi, Kurulug’un manuel ya da elektronik tiim sistemlerini kapsar. Ayrica,
a) Tim Kurulus ¢alisanlarini,

b) Hizmet saglayicilar1 ve tedarikgileri,

c) Kurulus ile ¢alisan tiim ti¢iincii sahislari,

Kapsamakta olup, asagidaki alanlari igerecek sekilde olusturulmustur:

1. Kurulus’a ait tiim bilgi sistemleri varliklar1 ve bilesenleri: Bu bilesenler asagidakilerle smirli
olmaksizin ve saklandig1 formata bakilmaksiniz biitiin bilgi ve verileri ihtiva eder:

e Bilgisayar dosyalar1 ve veritabanlari,
e Veri saklama ortamlar1 (CD, DVD, USB Disk, vb.),
e Bilgisayar sistemlerinde iiretilen tiim raporlar,
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e Bilgisayar uygulama ve yazilimlar ile bunlara ait dokiimanlar,
e Tiim e-posta mesajlari,
e Veri iletim araglari.

no

Kurulus’a ait iletisim aglari,

Personel, ¢evresel ve fiziksel alanlar,

4, Tim kurumsal siiregler/isleyis ve yontemler (iletisim ve isletim siiregleri, risk yonetim siirecleri,
Is/BS devamlilik siiregleri vb.),

5. Dis kurum ve sahislarla iligkiler ve sozlesmeler,

6. Kanun ve yonetmeliklere uyum

w

3.2. Roller Ve Sorumluluklar

3.2.1. Yonetim Kurulu

Yonetim Kurulu, Bilgi Gilivenligi Politikasinin onaylanmast ve Kurulus dahilindeki tim boliim, birim
yoneticileri ile tiim Kurulus ¢aliganlarina dagitimindan; kendisine diizenli sunulan bilgi giivenligi raporlarini
degerlendirmekten sorumludur.

3.2.2. Ust Yonetim

Kurulus st yonetimi, bilgi sistemlerinin ve verilerin gizlilik, biitiinliikk ve erisilebilirligini saglayacak
onlemlere iliskin kontrol altyapisinin gelistirilmesi ve diizenli olarak giincellenmesi ¢alismalarini gézetim
altinda tutar ve bu amacla bilgi giivenligi politikasini olusturur ve onaylar. Ust yonetim, asagidaki
faaliyetlerin yerine getirilmesini temin edecek mekanizmalar1 kurar:

a) Bilgi giivenligi politikasinin ve tiim sorumluluklarin yilda en az bir defa gozden gegirilmesini,
giincellenmesini ve Y6netim Kurulu’na sunulacak sekilde onaylanmasini,

b) Bilgi sistemleri ve bilgi sistemleri lizerinde islenen, saklanan ve iletilen verilerin giivenlik hassasiyet
derecelerine gore siniflandirilmasini ve her bir smif i¢in uygun diizeyde giivenlik kontrollerinin tesis
edilmesini,

c) Givenlik alanindaki giincel gelismeler, yeni tehditler ve zafiyetlerin takip edilmesini, gerekli yazilim
giincellemelerinin ve yamalarin uygulanmasini, Bilgi giivenligi hususunda farkindaligi artiracak ¢aligmalarin
desteklenmesi,

d) Bilgi giivenligi ihlaline iliskin olaylarin izlenmesini ve periyodik olarak degerlendirilmesini,

e) Kurulusun bilgi sistemleri araciligiyla sundugu hizmetlerin tasarimi, gelistirilmesi, uygulanmasi veya
yuriitiilmesinde gorevi bulunmayan bagimsiz ekiplere yilda en az bir defa sizma testi yaptirilmasini,

f) Bilgi giivenligi hususunda hem kurum i¢inde hem de is ortaklar1 nezdinde farkindaligi artiracak
caligmalarin gergeklestirilmesini,
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g) Bilgi giivenligi stratejilerine yon verme; bilgi giivenligine yonelik politika, prosediir, standart ve
talimatlar1 6nerme ve gézden gegirme

h) Kendisine diizenli sunulan bilgi giivenligi raporlarini degerlendirme;

1)  Bilgi giivenligi bilincinin olusturulmasi i¢in hazirlanan giivenlik farkindalik egitimlerinin icerigini
degerlendirme

J)  Bilgi giivenligine yonelik tim yasal yiikiimliiliiklerin teknik detaylarinin hayata gegirilmesi igin
yoOnlendirilme;

k) Giivenlik denetimleri sonucu ortaya ¢ikan bulgu ve agikliklarin takibini koordine etme.

3.2.3. Bilgi Giivenligi Yonetim Temsilcisi

Bilgi giivenligi yonetim temsilcisi, Politika cercevesinde ele alinan konularin ve stratejilerin hayata
gecirilmesi ve uygulamasindan; is yapis sekillerini Yonetim Kurulu aldigi kararlar ve stratejiler
dogrultusunda kurulusta olusturulan politika, prosediir, teknik prosediir ve standartlara adapte etmek ve
uygulamaktan sorumludur.

Bilgi giivenligi yonetim temsilcisi, bilgi giivenligine yonelik olarak Yonetim Kurulu’nun aldigi kararlari
takip etmek; ilgili tim personele tavsiyelerde bulunmak; Bilgi Giivenligi Politikasinin ve destekleyici alt
politika ve prosediirlerin uygulanip uygulanmadigini belirli araliklarla kontrol etmek; giivenlik olaylar ile
ilgili olarak sorusturma ve arastirma yapmak; hazirlanan giivenlik farkindalik egitimlerinin igerigini ve
format1 olusturmak ve giincellemek ve Kurulus icindeki giivenlik kontrollerinin durumunu Ust Yonetime
ve/veya Yonetim Kurulu'na diizenli olarak raporlamaktan sorumludur.

3.2.4. Personel/Calisan/Kullanici

Tim SP ENERJI personeli, gerek bu Politikada gerekse destekleyici diger politika ve prosediirlerde
belirtilen bilgi giivenligine yonelik SP ENERJI yaklasimma uygun bir sekilde hareket etmek ve
caligmalarinda bunlar1 uygulamaktan sorumludur.

4. POLITIKA
4.1. Siirecler Hakkinda Genel Bilgi

4.1.1. Bilgi varhiklarinin siniflandirilmasi

Giivenlik Onlemlerinin tesis edilmesinde, bir gilivenlik katmaninin asilmasi halinde diger giivenlik
katmaninin devreye girdigi katmanl giivenlik mimarisi bulunmaktadir.

Bilgi varliklarima gerektigi seviyede ve yeterli miktarda giivenlik Onlemlerinin tanimlanmasi ve
olusturulmas: i¢in bu varliklarin glivenlik seviyelerine gore siniflandirilmasi1 gerekmektedir. Bilgi varliklari
asagidaki detayda siniflandirilir:
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a) Genele Agik: Kurulus disinda serbestge dagitilabilen ve bu nedenle 6zel bir koruma gerektirmeyen tiim
varliklar1 ifade eder.

b) Hizmete Ozel: Kurulus personelinin giinliik operasyonel islerini yerine getirmek amaciyla kullandig1 ve
ihtiya¢ duydugu ve bu nedenle de Kurulus igerisinde dagitimi miimkiin olan bilgilerdir. Ancak bu varliklarin
ticiincti kisilerin eline geg¢mesi, bu sahislara ticari avantaj saglayabilecegi gibi ticari iliskileri de
zedeleyebilir.

c) Ozel: Bu smifa giren bilgi varliklar1 sadece ilgili ve agik¢a tanimlanmis kisilere iletilir. Bu bilgilerin
aciklanmas1 Kurulus igletimine veya énemli bir proje veya gorevin tamamlanmasina zarar verebilir.

d) Gizli: Yetkisiz kisilere agiklanmasi Kurulus ¢ikarlarina aykiri olan ve 6nemli zararlar dogurabilecek
bilgiler bu sinifa girer.

4.1.2. Sistemlere/Uygulamalara erisim ve yetkilendirme

Kurulus’un bilgi sistemlerine erisimde kullanilan kullanici hesaplarinin yaratilmasi, izlenmesi ve silinmesi
standartlarini tanimlamak, kullanicilarin erismeye yetkili olacagi uygulamalari ve sistemleri belirleyerek,
diger sistem ve uygulamalar1 yetkisiz erisimlere karsi korunmak amaciyla ayri bir KIMLIK
DOGRULAMA VE YETKILENDIRME POLITiKASI olusturulmustur.

4.1.3. Sifre yonetimi

Kurulug’un bilgi sistemleri ortamlarma erisirken kullanilan sifrelerin standartlara uygun bigimde
olusturulmasi, korunmasi, kullanilmasi ve degistirilmesi, kullanicilara tanimlanan sifreler konusunda
calisanlarin bilgilendirilmesi ve sifre islemlerinin Kurulus’un riskini en aza indirecek en giivenli sekilde
yapilmasini saglamak i¢in ayr1 bir PAROLA GUVENLIGI POLITiKASI olusturulmustur.

4.1.4. Diziistii ve Kisisel bilgisayar kullanimi

Kurulus’un personeline sundugu bilgisayarlar, sadece ise uygun amagclarla kullanilabilmektedir. Bu
bilgisayarlarmn, Kurulug yonetiminden izin alinmaksizin; is amaci diginda ya da yetki sinirlari haricinde
kullanimi, uygun olmayan kullanim olarak degerlendirilir.

4.1.5. E-posta giivenligi

E-posta, Kurulus’un en 6nemli iletisim kanallarindan biridir ve bu kanalin kullanilmasi1 kac¢inilmazdir.
Bunun yani sira e-posta, basitligi ve hizi nedeni ile yanlis veya gereginden fazla kullanima agik bir kanaldir.
E-posta adresi olusturma ve tanimlama ile bu e-posta hesaplarinin kullanimina yonelik kurallar ile e-posta
viriis glivenligine yonelik kullanicilarin bilmesi gerekenler belirlenmistir.

4.1.6. internet kullanim

Internet’in uygun olmayan kullanimi, Kurulus’un yasal yiikiimliiliikleri, kapasite kullanim1 ve profesyonel
imaj1 acgisindan istenmeyen sonuglara neden olabilir. Bilerek ya da bilmeden, bu tiirden olumsuzluklara
neden olunmamasi amaci ile Internet’in kurallara, etik ve yasalara uygun kullaniminin saglanmas gereklidir.
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4.1.8. Ag giivenligi

Kurulug’da ag seviyesi bilgi gilivenligi stratejilerini gizlilik, biitiinliikk ve erisilebilirlik prensiplerini goz
oniinde bulundurarak ortaya koyan bir sire¢ (AG CIHAZLARI YONETIM VE GUVENLIK
POLITIKASI) olusturulmustur.

4.1.7. Giivenlik olaylarinin bildirimi

Kurulus’un bilgisayar aginda olusabilecek giivenlik ihlalleri karsisinda nasil davranilmasi, gilivenlik
vakalarinin sebeplerini analiz edebilmek i¢in gerekli ve yeterli sayida verinin toplanmasi, sistemin en kisa
siirede en az zarar ile tekrar calisir duruma getirilmesi, uygunsuzluklarin nasil raporlanmasi ve Bilgi
Giivenligi Yoneticisine ulastigi bulgulara karsi nasil hareket edilmesi gerektigi konusundaki kurallar
belirlemek amaciyla siireg (BILGI GUVENLIGI OLAY YONETIMi POLITIKASI) olusturulmustur. Bu
cergevede vakalarin tanimlanmasi ve kategorize edilmesi, vakalarin bildirilmesi, degerlendirilmesi ve vaka
yonetim siirecinin yonetilmesine yonelik konular ele almmustir. Ilgili siirece gore tiim Kurulus galisanlart
veya lgiincii taraf kullanicilari, bir giivenlik agigiyla karsilagtiklarinda olas1 giivenlik olaylarini engellemek
amaciyla, durumu miimkiin oldugu kadar kisa siirede rapor etmelidir. Tiim personel, kullandig1 sistemlerin
ve uygulamalarin durum bilgilerine sahip olmali ve tiim yetkisiz kullanim ve siipheli durumlar1 rapor etmek
i¢in hazir olmalidir.

4.1.9. Zararh yazihmlara kars1 koruma

Kurulusa ait sistemlerin ve kullanic1 bilgisayarlarinin zararli yazilimlardan ve etkilerinden korunmas: ve
sistem giivenliginin saglanmasi, Kurulus’a ait yazilimlarin ve igerdigi bilgilerin biitiinliigiiniin korunmasi ve
zararli yazilimlardan dogan giivenlik tehditlerinin zamaninda tespit edilmesi amaciyla siire¢ (ANTIVIRUS
VE ZARARLI YAZILIMLARA KARSI KORUMA POLITIKASI) olusturulmustur. Bu siireg
cergevesinde Kurulus anti-virlis ve anti-spam yazilimlarinin kullanilmasi ve yonetilmesi ile bu alanlarda
kullanicilarin bilgilendirilmesine yonelik konular ele alinmistir.

4.1.10. Fiziksel ve ¢evresel giivenlik

Kurulus’un bilgisayar sistemlerinin ve bunlarin bulundugu mekanlarin zarar gérmesi ve bu alanlarin fiziksel
ve ¢evresel tehditlere yonelik olarak yeterli seviyede korunmamasi Kurulus’un verilerinin saglamasi gereken
gizlilik, biitiinliik ve erisilebilirlik kriterlerini yerine getirilememesine sebep olabilir. Bu nedenle kritik Bilgi
Sistemleri varliklariin korunmasi bilgi giivenligi yonetiminin énemli bir pargasidir. Basta Kritik sistemler
ve donanmimlar olmak iizere Kurulus bilgi sistemlerinin fiziksel ve ¢evresel giivenliginin korunmasi ve
arttirilmas1 amaciyla siire¢ (FIZIKSEL VE CEVRESEL GUVENLIK POLITIKASI) olusturulmustur.

Temiz Masa Ilkesi: Fiziksel giivenligin 6nemli parcasi, veri ve dokiimanlari yetkisiz kisilerin erisiminden
korumaktir. Bu amagla Kurulus® da tiim personelin uymasi gereken “Temiz Masa Ilkesi” benimsenmistir.
Bu ilke ¢er¢evesinde tiim Kurulus personeli, herkese agik ¢alisma alanlarinda ve masalarinda Kurulus‘a ve
misterilerine ait bilgi, belge, dokiiman ve bunlar1 igeren her tiirlii elektronik/manyetik verileri
bulundurmamalidir. Varlik siiflandirmasi gizli veya 6zel olan verilerin saklanmasi i¢in 6zel koruma
imkanlar (kilitli dolap, kasa vb.) tercih edilmeli; bu siniflandirmaya giren tiim verileri ve dokiimanlar1 bagka
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bir calisanin masasina ya da calisma alanina birakirken yetkisiz erisimlere agik olup olmadigi kontrol
edilmelidir.

4.1.11. Sistem/Uygulama denetim ve iz kayitlarinin yonetimi

Kurulug’un tiim kritik sistem ve uygulamalarinin iz kayitlarn saklanmakta, izlenmekte ve analiz
edilmektedir. Bu analizler neticesinde yatirim ya da ¢alisma planlar1 olusturulabildigi gibi bu sistemleri ve
uygulamalar1 kullanan kullanicilar hakkinda da bilgi toplanabilmektedir. iz kayitlarinin diizenli kontrolii ve
takibi igin siire¢ (iZ KAYDI YONETIM POLITIKASI) olusturulmustur.

4.2. Giivenlik Farkindalik Egitimleri

Kurulus calisanlarinin bilgi gilivenligine yonelik farkindaliklarini arttirabilmek bu politikanin temel
amaclarindan biridir. Bu nedenle insan Kaynaklar1 egitim programlarma entegre bir sekilde, Kurulus
calisanlarina yonelik ise giriste ve cesitli donemlerde bilgi giivenligi farkindaligi arttirma ve bilinglendirme
egitimleri diizenlenir. Bu egitimler c¢ergevesinde Kurulus bilgi gilivenligi cercevesinin ve standartlarinin
caligsanlara aktarilmasi, giivenlik politika ve standartlarinin farkinda olunmasi ve politikalardaki rol ve
tanimlarin bilinmesini ve sahiplenilmesini amaclar. Bilgi giivenligi bilincinin olusturulmasi i¢in hazirlanan
giivenlik farkindalik egitimlerinin igeriginin degerlendirilmesi Ust Yonetim tarafindan gerceklestirilir.

4.3. Politika’nin Gozden Gegirilmesi ve Giincellenmesi
Bilgi Giivenligi Politikas1 en az yilda 1 (bir) kere gézden gecirilir ve Yonetim Kurulu onayi ile yeniden

yaymnlanir. Is boliimleri; Bilgi Giivenligi Politikasi ve bu politikada belirtilen standartlarin uygulanmasi

konusunda, degisiklik, ek ya da ¢ikartma taleplerini detayli gerekceleri ile Bilgi Giivenligi personeline
bildirebilirler.

Bilgi Giivenligi Politikasi’nin giincellenmesi i¢in yeter sartlar asagida siralanmustir:

a) Sistem bilesenlerinde biiyiik degisiklik olmasi,

b) Yeni tipte giivenlik ihlallerinin ¢ikmas,

C) Mevzuatta, kurumsal siireglerde ya da isletim talimatlarda degisiklik yapilmasi,

d) Giivenlik gereksinimlerinde degisiklik olmasi,

e) Giivenlik ihlalleri,

f)  Bilgi Sistemleri Birimi ve Ust Yonetim’in ihtiya¢ duydugu diger tiim haller

Bilgi Giivenligi Politikas1 gbzden gegirilirken asagida listelenen hususlar 6zellikle g6z 6niinde bulundurulur:
a) Mevcut politikanin etkinligi ve yeterliligi,

b) Tercih edilen giivenlik 6nlemlerinin ve korunan varliklarin degerleri,
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c) Teknolojideki degisiklikler
4.4. Giivenlik Denetimi ve Uyum

Kurulus, gerek bagli bulundugu sektorel diizenlemeler sebebiyle gerekse bilgi giivenligine ydnelik
kontrollerin arttirilmasi amaciyla denetim faaliyetleri gerceklestirir. Bu amacgla hem Kurulus igindeki
denetimden sorumlu yetkili birimlerce hem de bagimsiz denetcilerce diizenli olarak denetimler yapilir.
Ayrica disartya agik ve kritik sistemler i¢in yilda en az 1 (bir) kere olmak iizere bagimsiz firmalara sizma
testi ve teknik giivenlik denetimleri yaptirilir. Bu denetim ve ¢alismalar sonucunda bilgi giivenligine yonelik
ortaya ¢ikan bulgu ve konularm takibini Ust Yénetim koordinasyonunda Bilgi Sistemi Personelleri yapar;
Onerilen ¢oziim ve yontemlerin hayata gegirilmesinden Bilgi Giivenligi personeli sorumludur.

4.6. Personeli Ilgilendiren Konular

Kurulus’da yeni ise baglayan tiim personelin bu Politika dokiimanini okumasi saglanir. Bu amacla bu
Politika Insan Kaynaklar1 oryantasyon egitiminin bir pargas: olabilecegi gibi Kurulus’un tiim personeline
acik olarak yaymlamir. Ayrica tim SP ENERJI galisanlar Bilgi Giivenligi Politikasi’n1 okudugunu ve kabul
ettigine dair taahhiithame imzalar ve bu taahhiitnameler Insan Kaynaklari tarafindan saklanr.

Bilgi Giivenligi Politikas1 giincellemeleri yaymlanir ve tiim SP ENERJI ¢alisanlarinin e-posta ile
bilgilendirilmesi saglanir.

Asagidaki durumlardan en az birinin ger¢eklesmesi durumunda Bilgi Giivenligi Politikasi’nin ihlal edildigi
sonucuna varilir:

a) Kasten ya da ihmal sonucu Bilgi Giivenligi Politikasi’nda ve/veya ilgili alt politikalar, prosediirler,
teknik prosediirler ve standartlarda agik¢a belirtilmis maddelere kars1 hareket etmek,

b) Kurulus’ un itibarini riske atmak,

c) Kurulus bilgilerini ve bilgi giivenlik sistemini tehlikeye atarak Kurulus’u fiili ve olasi ig kaybina maruz
birakmak,

d) Kurulus bilgilerini yetkisiz bir sekilde kullanmak, ifsa etmek, degistirmek, tahrip etmek ve/veya bu
bilgileri izinsiz bir sekilde ti¢iincii kisilerle yazili/elektronik olarak herhangi ortamda paylasmak,

e) Kurulus bilgi varliklarini yasal olmayan bir amag i¢in kasten ya da ihmale sonucu kullanmak

Bilgi Giivenligi Politikasi’nin ihlali durumunda bu ihlalin ciddiyetine gore hareket etme hakkini sakl tutar;
ancak Politika’ya uymama veya kasith Politika ihlalleri, disiplin cezasi, yazili kinama, isten ¢ikarma, hukuk
muameleleri ve/veya cezai kovusturmalar dahil olmak {iizere bunlarla sinirthh olmayan eylemlerle
sonuglanabilir. Kurulus, ihlalin ciddiyetine gore, c¢alisanin sistemlere erisim haklarmi ve ilgili
sorumluluklarini askiya alabilir.




